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1. Regras sobre Contetdos

A OverCloud reserva-se o direito de remover quaisquer aplicacdes ou restringir a
prestacdo dos Servicos quando tenha conhecimento da existéncia de atividades
ilegais, desenvolvidas através desses meios, nomeadamente:

a) Violacdo de qualquer lei, de qualquer jurisdicdo aplicavel, incluindo leis sobre os
conteudos ou publicidade que podem ser difundidos na Internet, ligadas,
designadamente a: alcool, concorréncia, protecdo de menores, substancias ilicitas,
exportacdo, armamento, importacao, privacidade, titulos de crédito,
telecomunicagdes e tabaco;

b) Pratica de atos desonestos ou de qualquer forma injustos, incluindo a divulgacao
ou comunicacado de informacdo difamatodria, escandalosa, ameacadora, injuriosa ou
privada sem a permissao das pessoas afetadas, ou a divulgacdo de informacdo de tal
forma que cause danos morais, quer devido a informacdo em si ou a frequéncia da
sua divulgacao;

c) Promocao, encorajamento ou defesa de violéncia contra qualquer estado,
organizacao, grupo, individuo ou propriedade, ou divulgacdo de informacao,
formacdo ou apoio na concretizacdo da referida violéncia;

d) Divulgacdo, envio ou rececdo de informacdo que viole direitos de "copyright",
patentes,"trademarks", marcas comerciais, segredos comerciais, acordos de
licenciamento de software ou outros direitos de propriedade

intelectual de terceiros;

e) Programas, Scripts ou Aplicacdes que cologuem em causa o normal
funcionamento dos Servicos disponibilizados;

f) Participar ou permitir a realizacdo de jogos de fortuna ou azar.

2. Lista Negras de dominios e IP’S (Blacklist’s)

A OverCloud compromete-se a prestar os servigos de acesso a Internet, mail relay e
correio electrénico de uma forma plenamente funcional, naquilo que depende da
sua infraestrutura de rede e de acordos estabelecidos com os seus parceiros e
prestadores de servicos.

O CLIENTE aceita e reconhece que existem situagcdes em que o servico prestado pela
OverCloud podera ser afetado pelo registo dos enderecos IP, ou dominios, em nome
proprio ou em nome dos seus clientes, em listas negras publicas anti-spam, (também
designadas “blacklists”).
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Estas ocorréncias ndo sao especificas nos servicos prestados pela OverCloud,
ocorrendo igualmente com qualquer outro Internet Service Provider - ISP, tanto
nacional como internacional.

3. Propriedade dos enderecos IP

A OverCloud mantém, controla e administra as gamas de enderecos IP que lhe sdo
atribuidos pelo RIPE, durante o periodo contratual acordado. Assim, e com vista a
correta utilizagdo dos Servicos, a OverCloud reserva-se o direito de alterar ou
remover os referidos enderecos IP, sempre que se verifique ma utilizacdo incorreta
dos mesmos.

4. Regras do Servigco de Alojamento Web e Servidores

1. O conteldo é da exclusiva responsabilidade do CLIENTE e ndo devera, de modo
algum, conter informacéao que:

a) viole os direitos de autor, nomeadamente, contenha, software “pirata”, ficheiros
de dudio (musica) e video (filmes) “piratas”. Esta restricdo estende-se ao alojamento,
instalacdo, execucgdo, utilizacdo e/ou disponibilizacdo deste tipo de contetidos e/ou
aplicacoes;

b) seja considerada ilegal, ofensiva, pornografica, pedofila ou discriminatéria com
base em religido, sexo ou raga;

c) incite a pratica de atos criminosos;

d) promova o dano fisico ou moral contra quaisquer pessoas;

e) explore ou incite a exploracdo de menores.

5. Regras sobre Seguranca de Rede e Sistema

1. N3o é permitido ao CLIENTE ou utilizador dos Servicos a violagdo (ou tentativa de
violacdo) de qualquer sistema de autenticacdo ou seguranca que proteja contas de
acesso, servidores, servicos ou redes. Nos casos de violacdo incluem-se,
nomeadamente:

a) Acesso ndo autorizado a dados alheios (quebra de privacidade);

b) Pesquisa ndo autorizada de vulnerabilidades em servidores, servicos ou redes,
nomeadamente deteccdo sistematica de resposta a servicos (Scan);

c) Entrada ou tentativa de entrada em maquinas sem autorizacdo expressa dos
responsaveis (Break In);

2. N3o é permitido ao utilizador interferir intencionalmente no bom funcionamento
de utilizadores, servidores, servicos ou redes. Nestes casos incluem-se,
nomeadamente:

a) Acbes de sobrecarga, combinadas ou ndo com exploracdo de vulnerabilidades de
sistemas, que visem sabotar o funcionamento de servicos, (Denial of Service);

b) Envio massivo de pacotes (Flooding);

c) Quaisquer tipos de tentativas de entravar ou perturbar servidores, servicos ou
redes;

d) Instalacdo, utilizacdo e disponibilizacdo de PROXYS de uso da conectividade
disponibilizada para outros fins que ndo os da utilizacdo do servico contratado;
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e) A manutencdo de servidores OPEN RELAY;

f) Introdugdo de virus informaticos, "worms", codigo prejudicial e/ou "cavalos de
Troia".

3. N3o é permitida a intercepcdo de dados em qualquer rede ou servidor sem
autorizacdo expressa dos legitimos proprietarios.

4. N3o é permitido falsificar (introduzir, modificar, suprimir ou apagar, no todo ou
em parte) dados, apds a sua producdo, com intencao de iludir e induzir em erro os
receptores desses dados. Nos casos de falsificacdo incluem-se, sem se limitarem a
iss0:

a) Alteracdo de enderecos IP (IP Spoofing);

b) Alteracdo da identificacdo de mensagens de Correio Electrénico ou New.
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